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TRADICIONALNI
PLACILNI SISTEMI




Tradicionalni placilni sistemi

- Blagovna menjava
- Zamenjamo eno stvar za drugo
- Stevilne tezave
- Kaj Ce druga oseba noCe nasega blaga? (obojestransko sovpadanje potreb)
- Kaj ¢e menjava ne more biti istoCasna?
- Kdo doloc¢a vrednost?
- Pojav menjalnih sredstev (primitiven denar)

- Menjalna sredstva morajo imeti veC lastnosti
- redkost (koliCinska omejenost)
- deljivost, prenosljivost, trajnost, prepoznavnost

- TipiCen primer: zlato, srebro
- Standardiziran denar
- Kovanci (najprej iz srebra, zlata)

- Bankovci
- Prvotno papir, ki je sluzil kot dokaz imetniStva zlata v banki



Slabosti klasiChega denarja

- Pri vseh fizi€nih oblikah denarja

- Enostavna kraja

- Ponarejanje

- Niso mozna takojsnja placila na daljavo
- Z zakonitimi placilnimi sredstvi upravljajo vlade
(ang. legal tender)
TakSna valuta se pogosto imenuje “fiat valuta”
Centraliziran nadzor
Tiskanje denarja po potrebi = inflacija in hiperinflacija!
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Pojav bank in elektronskega denarja

- Banke prvotno namenjene hrambi denarja

- Danes
- ZaraCunavajo za vodenje racuna in za transakcije
- Omejujejo dostop do denarja (primer Grcije, ali vaSe banke po 17h)
- Banka lahko tudi propade
- Elektronski denar: transakcijski racuni, kreditne kartice,
In internetna podjetja (npr. PayPal)
- Denar postane samo se Stevilka na raCunu
- Transakcije so lahko brezgotovinske
- Centralna avtoriteta preverja, da ne pride do napacne uporabe

- Pri vseh oblikah klasiChega denarja moramo nekomu zaupati
- Drzavi, banki, podjetju—pogosto celo vsem hkrati

- Zgodovinsko gledano: kdor je imel (nenadzorovan) dostop do denarja,
je obicajno z njim pobegnil



KRIPTOGRAFSKE
VALUTE

Enoten protokol za prenos vrednosti



Kljucne prednosti kripto valut

- Decentraliziranost
- Ni centralne avtoritete
- Vsi uporabniki so enakopravni
- Podobno kot pri BitTorrentu
- Potrebo po zaupanju doloCeni avtoriteti
nadomestimo z matematiko (kriptografijo)
- Digitalni podpis
- ZgoScCevalne funkcije

- Kriptografske valute na inovativen nacin resujejo
problem zaupanja in soglasja
- Valuta je samo prva aplikacija teh mehanizmov!



Bitcoin

- Prvi primer decentralizirane elektronske
Kripto valute
- Uporaba matematicnih kriptografskih primitivov
- Se vedno v eksperimentalni fazi!
- Navdihnila mnozico posnemovalcev (“altcoins”)

¢ AVtor SatOShI N akam Oto Bitcoin: A Peer-to-Peer Electronic Cash System
- Psevdonim (identiteta neznana) Satoshi Nakamot

satoshin(@gmx.com

- Clanek, objavljen leta 2008 wwwbicoin org
° https :/ / bitCOI n . OrQI bitCOi n . pdf Abstract. A purely peer-to-peer version of electronic cash would allow online

payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone



https://bitcoin.org/bitcoin.pdf

L astnostl Bitcoina

- Omejeno Stevilo kovancev
- Ne moremo jih ustvariti veC kot 21 milijonov
- Lahko pa jih uni¢imo
- Vgrajena deflacija
- Velika deljivost
- Porabiti je mogocCe 0.00000001 kovanca (“1 Satosi”)
- Enaka provizija ne glede na vrednost, posiljatelja in prejemnika
- Potrjevanje transakcij vsakih 10 minut
- Za veliko gotovost potrditve je smiselno poCakati ~6 potrditev (~1h)

- Globalen, decentraliziran in popolnoma nevtralen




Gibanje vrednosti

- Trenutno velika volatilnost
- MocCan porast cene leta 2014
- Vrednost je to, kar so ljudje pripravljeni placati
- Bitcoin sam po sebi nima vrednosti

BitStamp (USD) hitstamp LS
Craily UTC - hitp:ikitcoincharts.com -

Jan 13 Mar Pay Jul Sep Moy Jan 14 Mar E Jul Sep Moy Jan '&



Druge kriptografske valute

- Bitcoin je navdahnil mnozico drugih valut
- Litecoin, Namecoin, Primecoin; veC kot 40 sprejetih kripto valut

- VVse bazirajo na isti idej
- Z majhnimi spremembami

- Ideje so celo tako dobro
sprejete, da obstajajo
generatorji valut

- Spremenimo samo parametre
(max. st. kovancey,
Cas potrjevanja, ipd.)

- http://build-a-co.in

Build-a-Coin Cryptocurrency Creator

build help FAQ about

basics
Bestcoin 0xff Oxfe
in name currency code address identifier byte testnet address identifier byte
Oxfd Oxfc 9333
multisig address identifier byte  testnet multisig address identifier byte TCP port
33333 9332 19332
testnet TCP port JSON-RPC TCP port testnet JSON-RPC TCP port
money supply
50.0 840000
initial block reward blocks until reward halves
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TEHNOLOSKO OZADJE




Placevanje v klasicnih sistemin
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Centralna knjiga nakazll

- Mozne tezave centralne knjige nakazil

- Ustanova ne dovoli transakcije

- VCasih za transakcijo potrebuje 3 delovne dni

- Transakcije lahko potrjuje samo v uradnih urah
- Ustanova lahko bankrotira

- Imamo samo eno tocko odpovedi
- Ang. single point of failure

- Kriptografske valute uporabljajo javno knjigo nakazil
- Ang. public ledger



Javna knjiga nakazll

- Vsak uporabnik si na svoj raCcunalnik nalozi celotno
zgodovino vseh transakcij v sistemu

~.
S

- Uporabniki si med seboj posredujejo tudi vse spremembe
- Podobno kot omrezju BitTorrent (peer-to-peer)

- Celotna zgodovina transakcij sistema je lahko velika
- Bitcoin (december 2015): ~50 GB



ldentiteta uporabnika

Ce so vse transakcije javno na voljo, zagotovo ne bomo

zeleli uporabljati imena in priimka

Ustvarili bomo par kljuCev asimetricne kriptografije
Javni kljuc, ki bo sluzil kot nas naslov za sprejemanje denarja
Zasebni kljuc, ki bo sluzil za placevanje (podpisovanje nakazil)

Javni kljuc bo nasa identiteta

Vsak uporabnik si lahko ustvari
poljubno Stevilo naslovov

Podobno kot e-mail, le da ne
potrebujemo centralne avtoritete

Primerjava: postni nabiralnik
Vsak ki ve naslov lahko poslje denar

Samo lastnik zasebnega kljuca pa
lahko nabiralnik odpre in vzame denar

Naslov:




|dentiteta

. Stevilo moznih naslovov

- 27160, oz.
1461501637330902918203684832716283019655932542976

- Zanemarljivo majhna moznost, da 2 uporabnika izbereta istega

- Vse kar potrebujemo sta zasebni in javni kljuC
- Lahko ju natisnemo na papir - papirnata denarnica
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|zvedba placila

- Transakcijo podpiSemo s svojim zasebnim kljuCem O-

- In jo sporoCimo vsem nasim vrstnikom v omrezju
- Vsak od njih jo sporocCi vsem svojim vrstnikom

OOOOOOOO

- Nato vsak vrstnik zase preveri, Ce je transakcija veljavna

- Podpis se mora ujemati z naslovom, ki denar posSilja @
- Kovanci, ki jih poSiljamo, Se ne smejo biti zapraviljeni @
 Nujen pregled zgodovine transakcij
- Vse nove transakcije, ki jih posamezen vrstnik dobi,
tvorijo blok nepotrjenih transakci
- Potrebna potrditev bloka



Transakclije so urejene v bloke

- Celotna zgodovina transakcij tvori verigo blokov

- angl. blockchain
- Vsak blok mora biti potrjen, kar zahteva veliko dela
- Vsaka naslednja potrditev tako potrdi tudi vse predhodne bloke

- Veriga blokov

En blok vsebuje za nekaj
minut transakcij
(Primer: Bitcoin ~10 minut)

Ko se nabere za nekaj minut
transakcij, je blok potrebno potrditi




Vrstniki se o bloku ne strinjajo vedno

- Kandidat za nasledniji blok je lahko
pri razlicnih vrstnikih razlicen Novi kandidati
- Vsi ne vidijo hkrati vseh transakcij (nepotrjent)

. Razlog: zakasnitve v omrezjuali [
poskus goljufije

sklic sklic sklic

. Katerega
<— bomo
upostevali?

\ ) i \‘\\‘ P i
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Potrjeni bloki

__________________



Kdo torej potrdi naslednji blok

- Vrstniki lahko vidijo razlicne transakcije
- Ce ni centralne avtoritete, kdo se odlo¢i cigav blok bo obveljal

- Potrjevalca izberemo po koliCini dela, ki jo lahko opravi

- Organiziramo tekmo v reSevanju matematiCnega problema
med vrstniki

- Tisti, ki prvi najde resitev tezavnega problema, dobi nagrado
- In njegov potrjen blok bo priSel v verigo blokov

- Problem je zasnovan tako,
da vedno traja priblizno 10 minut
- Ce radunalniki postanejo hitrejsi, se poveéa tezavnost
- Ce se v redevanije vkljuéi ved vrstnikov, se poveda tezavnost




Dokaz dela (“rudarjenje”)

- Potrditev bloka je “dokaz dela” (angl. proof-of-work)
- Ce najdemo resitev potrjevanja, smo dokazali, da smo opravili delo
- Za eno samo tako potrditev bi en racunalnik potreboval nekaj let

- Pri veliki koli€ini raCunalnikov se statisticno “posreci”
ena resitev na ~10 minut

- Kaksen problem resujemo
- Ugibamo stevilke, ki nam dajo doloCen rezultat zgoScevalne funkcije
- Kako motiviramo rudarje
- Iskanje resitve je zelo potratno in drago
- Velika poraba elektricne energije
- Kdor prvi potrdi blok, dobi nagrado
- V Bitcoin omrezju je nagrada trenutno 25 BTC oz. ~8000 EUR

- Nagrada se razpolovi vsaka 4 leta, po letu 2140 pa je ne bo veC

- Rudarjenje je edini nacin za ustvarjanje novih kovancev
Posledicno je maksimalno mozno stevilo kovancev 21 milijonov
(Bitcoin)



Zgoscevalni postopki

- Angl. one-way hash function

- Postopek, ki preslika poljubno dolg niz vhodnih podatkov
v povzetek fiksne dolzine

- Lastnosti zgoscevalnih postopkov
- Enak niz podatkov se vedno preslika v enak povzetek

- Prakticno nemogoce je naijti dve razlicni sporocili, ki bi ju postopek
preslikal v enak povzetek

- Vsaka najmanjSa sprememba vhodnega niza povzroci veliko
spremembo povzetka

- Nekaj znanih zgoscCevalnih postopkov
- MD5, SHA1, SHAZ2, bcrypt, scrypt

- Primer:
- http://urbansedlar.com/files/bitcoin/hash



http://urbansedlar.com/files/bitcoin/hash
http://urbansedlar.com/files/bitcoin/hash
http://urbansedlar.com/files/bitcoin/hash

Potrditev

- KakSen nonce moramo izbrati, da bo imel rezultat
zgoscevalne funkcije na zacCetku npr. 15 nicCel?
- Potrebno je preizkusiti veliko Stevilo moznosti (zelo dolgotrajno)
- Ko pa je blok potrjen, je nonce mogoce preveriti v trenutku

- ~.

A potrditev
| bloka

BLOK

Rezultat zgosc€evalne
L funkcije mora biti:
000000000000000X XXX HAXAAXKK. ..

| J
I

spremenljiva
teZzavnost

Ugibamo nonce: 1,2,3,4,...




TH/s

Primer: spremenljiva tezavnost

- Bitcoin
- Tezavnost: rdecCa Crta

- Trenutna tezavnost: 72722780643
« To pomeni 17 ni¢el: 0000000000000000050b1c5917d60ed8c026aa42. ...

- Tezavnost se prilagodi vsakih 2016 blokov (1-2 tedna)

Bitcoin Hash Rate vs Difficulty (9 Months)

—— Hash Rate(504)
—— Hash Rate(20186)
| — Difficulty
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Nagrada v omrezju Bitcoin

- Nagrada je edini nacin za ustvarjanje novih konvancev
- Vsaka 4 leta se razpolovi (zaCenSi s 50 BTC za blok)

- Skupna stevilka bo prisSla do 21 milijonov
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PRAKTICNI VIDIKI IN
PRIMERI




Denarnica

- Vsaka valuta ima svojo denarnico, ki poslusa svoje omrezje

- Denarnica ne potrebuje celotne verige blokov (50GB za Bitcoin),

ker lahko transakcije namesto nje validirajo vrstniki v omrezju

V vsaki denarnici
lahko uporabljamo
ve¢ naslovov

(in kljucev), ter
ustvarjamo nove

-
) Bitcoin - Wallet

E = AR A NS Ao Aol 0]

File Settings Help

Wallet (out of sync)

E-D Send coins @ Receive coins Transactions (‘) Address Book ;‘ Export

Recent transactions (out of sync)

Balance: 0.00 BTC
4/5/2013 18:06 [-0.0508 BTC]
Unconfirmed: 0.5189 BTC =3
{1MaD4XRKISSFuaWQBvgTs6M92f4hHhED41)
Number of transactions: 14
i 3/31/2013 15:25 [-0.4399 BTC]
{(1IMMwehapxBalLsFQPzZ7Y6Q8Kt4TDcZ 1mVi)
3/7/2013 14:52 [-0.1598 BTC]
i {1Aw7x5NgHzHYUCPLF38v 52 1SkwZMjecms)
Synchronizing with network... _dts remaining o4
L




lzguba zasebnega kljuca

Ce izgubimo zasebni klju¢  Owym
je nase dobroimetje izgubljeno za vedno

“Nabiralnika” ne moremo odpreti na silo,
ker fiziCno ne obstaja

Obstaja samo transkcija,
ki je prenesla vrednost na nek racun

Brez pravega zasebnega kljuca ne bo

mogoce nikoli veC narediti
ustrezno podpisanega nakazila I

IMAHiKgtXhxa Eghl
KWUCFYFvTK4 Einde
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Pojav spletnih menjalnic in bank

Bitcoin Made Easy

Coinbase is the simplest way to buy, use, and accept Bitcoin.

Email: | Your Email Password: | Choose A Password é@ Create My Account

8 00 /¢ coinbase - vour Hosted Bt % || " |
‘ &« C & £ hops:/fcoinbase.com/transactions el = l
Coinbase [T Home About Charts Biog  Help A Test User=
Balance: 185.32 BTC Send Money Reguest Money
*q Buy/Sell Bitcoin Transaction Date Status Amount
& Linked Accounts
% Merchan t Took You received biteoins from Brian Armstrang an 26, 2013 Panding +42.95
41 Account Settings You sent bitcoin to Paul Graham an 26, 2013 | Compiatn | +2.234

You sent bitcoins to Daniel

n 25,2013 Comphte | -1.00
an 25, 2013  Complato | -0.3488

|3 i Es e
(]

You sent bitcoins to Fred Ehrsam

- lIronija: izum distribuirane valute, Ki jo je pretezko uporabljati,
zato uporabniki drvimo nazaj na centralizirane ponudnike
- Vendar: Se vedno zdrava konkurenca in odprtost sistema



Nekaj stevilk bitcoin rudarjenja

- Rudarjenje s CPU
- 20 milijonov hashev /s (20 MH/s)
- trenutno cca. 495.000 let da bi z enim racunalnikom potrdili blok

- Rudarjenje z GPU
- do 200 milijonov hashev /s (200 MH/s)
- samo 49.500 let

- FPGA
- 1 milijarda hashev /s (1GH/s)
- 9900 let

- ASICs (pojavijo se 2014)
- Ang. Application-Specific Integrated Circuits
- danes modeli z do 7,7 TH/s
- ena taka naprava bi potrebovala samo Se 1.2 leti za blok

- Ocenjujejo, da rudarjenje trenutno trosi med 250 in 500 MW



Razsirjenost in uporaba Obitcoin

- Vse veC ponudnikov sprejema Bitcoin
- nekateri tudi druge kripto valute (predvsem LiteCoin)

- Posamezniki ze eksperimentirajo,
ce se da prezitveti samo z Bitcoini

- V tujini je to ze mogoce
- Bitcoin bankomati

- SLO proizvajalec: Bitnik

Bitcoin ATM in Ljubljana - World Trade Center

Address:

Dunajska Cesta 156
1000 Ljubljana
Slovenia

Read More



Prodajalci

- VVse vecC prodajalcev pri nas in v tujini

200,000 Hotels Now Accept Bitcoin
Through Online Travel Agency CheapAir

Pete Rizzo (@pete_rizzo_) | Published on February 4, 2014 at 00:21 GMT

bitpay

) BitCoffee

=) Coffee Store (2) NACIN DOSTAVE (4) NACIN PLACILA
Trgovina ) Plagilo po predraéunu
) Osebni prevzem 0,00 € ) Plagilo z gotovino ob prevzemu
Posiliani © Plaéilo z Bitcoini (BTC)
osiljanje
© Posta Slovenije / GLS 0,00 € Za plagevanje z bitcoini potrebujete BTC denarnico

(npr. Blockchain denarnico). Trgovina vam
izracuna vrednost nakupa v BTC, znesek placate

IRISH 1 @ DOSTAVA iz vase derrarnice. Ko je va$e narocilo placano, je
COFFEE nakup zakljugen.

© Takoj, ko mogoce!

) lzberite Zelen datum dostave.

’S Shopify Ways to sell v ricing Blog More Vv Log in Get started
Irish coffee (bean) - 100g

80.0233

Start accepting @bitcoin payments today

Bitcoin payment gateway for your ecommerce website




Nekaj referenc

- Originalni Clanek
- https://bitcoin.org/bitcoin.pdf

- Informacije o bitcoinu
- https://bitcoin.org/sl/
- Pregled zgodovine v verigi blokov
- https://blockexplorer.com/
- Rudarjenje
- https://en.bitcoin.it/wiki/Mining_hardware comparison
- http://motherboard.vice.com/read/chinas-biggest-secret-bitcoin-mine

- Druge pomembnejSe kripto valute
- https://en.wikipedia.org/wiki/List_of cryptocurrencies
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